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Nomina Responsabile trattamento ai sensi dell’art. 28 del Regolamento (UE) 2016/679 
___________________________________________________________________________________________________________

Atto di nomina del Responsabile esterno per il trattamento dei dati personali
e conferimento delle relative istruzioni
Tra
L’Agenzia per il Diritto allo Studio Universitario dell’Umbria - ADiSU - con sede amministrativa in via Benedetta, n. 14 - 06123, Perugia, Codice Fiscale e Partita IVA 00453460545, rappresentata dal Dott. Gianluca Sabatini nella qualità di Dirigente del Servizio III “Lavori, sicurezza, provveditorato e patrimonio”, per la carica domiciliato in via Benedetta, n. 14 – 06123 – Perugia e incaricato alla sottoscrizione del presente atto con Decreto del Direttore generale n. 4 del 25/01/2021 
e
[bookmark: _Hlk135734177](Indicare il soggetto esterno che sarà nominato Responsabile del trattamento) sede legale in XXXXXXXXXX, Via/Corso XXXXXXXXXX n. XXXXX, Codice Fiscale/Partita IVA XXXXXXXXXXXX, rappresentata/o da XXXXXXXXXXXXX nella qualità di XXXXXXXXXX, per la carica domiciliato in XXXXXXXXXXX
Premesso che:
1. per dato personale si intende: “qualsiasi informazione riguardante una persona fisica identificata o identificabile (“interessato”); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale” (art. 4, par. 1, n. 1), del Reg. Regolamento UE 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito anche “RGPD”)
2. per trattamento dei dati personali si intende “qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione” (art. 4, par.1, n. 2), del RGPD);
3. il Titolare del trattamento è “la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali […]” (art. 4, par. 1, n. 7), del RGPD);
4. il Responsabile del trattamento è “la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento” (art. 4, par. 1, n. 8), del RGPD);
5. ai sensi dell’art. 28,  par. 1, del RGPD: “Qualora un trattamento debba essere effettuato per conto del titolare del trattamento, quest’ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell’interessato”;
6. ai sensi dell’art. 28, par. 3, del RGPD “I trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e le finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento” ;
7. il Responsabile del trattamento o chiunque agisca sotto la sua autorità o sotto quella del titolare del trattamento, che abbia accesso a dati personali può trattarli solo se istruito dal titolare (art. 29 del RGPD);
8. il Responsabile del trattamento coopera, su richiesta, con il Garante per la protezione dei dati (art. 31 del RGPD);
9. il Responsabile del trattamento risponde per il danno causato dal trattamento se non ha adempiuto gli obblighi del Regolamento europeo specificatamente diretti ai responsabili del trattamento o ha agito in modo difforme, o contrario, rispetto alle istruzioni impartite dal Titolare del trattamento (art. 82, par. 2, del RGPD);
10. ai sensi di quanto previsto all’art. 28, par. 1, del RGPD il Responsabile deve essere  ritenuto idoneo ad assumere la qualifica attribuita in quanto dotato di esperienza, competenze tecniche e risorse che gli permettono di mettere in atto le misure tecniche ed organizzative adeguate atte a garantire la conformità del trattamento dei dati alla normativa in materia di tutela dei dati personali;
11. ai sensi dell’articolo 2-quaterdecies del d.lgs. 30 giungo 20003, n. 196 “Il titolare o il responsabile del trattamento possono prevedere, sotto la propria responsabilità e nell'ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che operano sotto la loro autorità”; 
12. l’Agenzia ha nominato i Dirigenti dell’Agenzia quali designati al trattamento attribuendo loro anche il compito di sottoscrivere, per quanto di competenza di ciascuno, le nomine ai sensi dell’art. 28, del RGPD; 
13. tra l’Agenzia per il Diritto allo Studio Universitario (ADiSU) e XXXXXXXXXXXXXXXXXXX è stipulato un contratto (di seguito “Contratto”) avente ad oggetto (indicare l’oggetto del contratto e la durata)
14. le attività oggetto del Contratto possono comportare, da parte di XXXXXXXXXXXXXXXXXXX, il trattamento di dati personali di cui l’ADiSU è Titolare del trattamento; 
15. il presente atto, espressamente collegato al Contratto o ai Contratti in essere tra l’ADiSU e XXXXXXXXXXXXXXXXXXXXX, si prefigge di definire gli obblighi in relazione alla protezione dei dati personali fornendo una serie di informazioni nonché specifiche istruzioni in conformità a quanto prescritto dall’art. 28 del RGPD; 
16. le attività e i servizi oggetto del Contratto, in particolare, che comportano un trattamento di dati personali da parte di XXXXXXXXXXXXXXXXXXX sono: 
(Inserire la tipologia di servizi/attività affidati che comportano un trattamento di dati personali di cui l’Agenzia è Titolare) 
a. [bookmark: _Hlk179272073]Personali: ADICOD (codice identificativo numerico studente); 
b. ANAGRAFICA: soggetti che usufruiscono del servizio abitativo e di foresteria: Cognome, Nome, Data di nascita, Nazione di nascita, Provincia di nascita, Comune di nascita, Codice Fiscale, Indirizzo E-mail, E- mail Certificata, Cittadinanza;
c. RESIDENZA: soggetti che usufruiscono del servizio abitativo e di foresteria: Nazione, Provincia, Comune, Località, Indirizzo, N° civico, N° di telefono fisso, N° di cellulare;
d. DOCUMENTO DI RICONOSCIMENTO: soggetti che usufruiscono del servizio abitativo e di foresteria: Tipo documento, Numero Documento, Nazione, Provincia, Comune, Ente deputato al rilascio, Data rilascio, Data scadenza;
e. Codice IBAN soggetti che usufruiscono del servizio di foresteria: quando presente su carte di credito o bancomat (pagamenti foresteria);
f. Personali: n. di documento di riconoscimento di tutti coloro che accedono alle strutture ADiSU di Perugia.
con conseguente trattamento delle seguenti tipologie di dati personali: 
- Dati personali “comuni”.
(Specificare se trattasi di dati personali  c.d. “comuni”  vale a dire riconducibili ad una persona, ad esempio: dati anagrafici, indirizzi postali, indirizzi IP) e/o categorie di dati particolari ex art. 9 del RGPD  e/o dati relativi a condanne penali o reati (c.d. dati giudiziari) ex art. 10 del RGPD e/o dati di minori o soggetti vulnerabili e/o dati che presentano rischi (dati che presentano rischi elevati per la libertà/dignità della persona, ad esempio: profilazione, trattamenti su larga scala, geolocalizzazione, videosorveglianza)  
e i seguenti applicativi/le seguenti banche dati, strumentali all’erogazione dei servizi/delle attività affidati/e: 
a. XXXXXXXXXXX; 
b. XXXXXXXXXXX; 
Tutto ciò premesso e considerato, che costituisce parte integrante e sostanziale del presente atto, si conviene quanto segue
Art. 1.  Nomina a Responsabile del trattamento
1. L’ADiSU (di seguito anche “Titolare” o “Parte”) ritenuto che XXXXXXXXXXXXXXX presenti garanzie sufficienti, in particolare in merito a conoscenze specialistiche, risorse, affidabilità e abbia adottato misure tecniche ed organizzative che soddisfano i requisiti della normativa sul trattamento dei dati personali, nomina espressamente  XXXXXXXXXXXXXX  - con sede legale in XXXXXXXXXXXXXXX, Via/Corso XXXXXXXXXXXXXX n. XXXXXX, Codice Fiscale/Partita IVA XXXXXXXXXXX - Responsabile del Trattamento (di seguito anche “Responsabile” o “Parte”) ai sensi e per gli effetti dell’art.28 del Reg. (UE) 2016/679, relativamente a quelle attività di trattamento connesse al Contratto richiamato in premessa. 
2. Il Responsabile firma per accettazione la nomina per il trattamento dei dati personali gestiti per il Titolare nell’ambito delle attività dallo stesso espletate in riferimento al Contratto richiamato in premessa e si impegna a rispettare le prescrizioni della normativa sul trattamento e la protezione dei dati personali e ad adempiere a tutte le clausole del presente atto, inclusi i relativi allegati. 
3. Ai fini della presente nomina oltre ai termini di cui in premessa, trovano applicazione le definizioni utilizzate nel RGPD. 
Articolo 2. Legge applicabile
1. Ciascuna delle Parti si impegna ad adottare tutte le misure necessarie per garantire che i dati personali siano raccolti e trattati in osservanza a quanto richiesto dalle leggi europee, nazionali e dalle prescrizioni dell’Autorità di controllo; 
2. Le disposizioni previste dalla presente nomina trovano applicazione in tutte le operazioni di trattamento, ivi comprese quelle che siano già state intraprese prima della formale sottoscrizione della stessa.
Articolo 3. Obblighi delle Parti
1. Il Titolare determina le modalità e le finalità del trattamento dei dati personali eseguiti dal Responsabile nello svolgimento delle attività oggetto del Contratto. 
2. Il Titolare autorizza espressamente il Responsabile ad effettuare, con o senza l’ausilio di strumenti automatizzati, le operazioni di trattamento dei dati personali strettamente necessari, pertinenti, non eccedenti e funzionali all’esecuzione dei servizi oggetto del Contratto.
3. Il Titolare, previo accordo tra le parti, può fornire al Responsabile specifiche integrazioni alle istruzioni riportate nel  presente atto, 
3. Il Titolare è tenuto a documentare per iscritto eventuali ulteriori istruzioni riguardanti il trattamento dei dati da parte del Responsabile, vigilando sul rispetto degli obblighi disciplinati anche dal RGPD durante tutto il trattamento.
4. Le istruzioni sono fornite per iscritto e controfirmate dal Responsabile, a meno che l’urgenza o altre  circostanze del caso, richiedano una forma diversa. Le istruzioni comunicate in forma diversa da quella scritta devono essere documentate in modo adeguato entro e non oltre le 48 ore.
5. Il Responsabile dichiara e garantisce di trattare i dati personali esclusivamente per conto del Titolare e secondo le istruzioni contenute nel presente documento e si impegna ad informare, senza indebito ritardo, il Titolare qualora non sia in grado, per qualunque motivazione, di ottemperare a tali istruzioni.
6. Tutte le informazioni ottenute dal Titolare in relazione ai controlli e alle verifiche effettuati sull’operato del Responsabile in materia di trattamento dei dati personali saranno mantenute strettamente confidenziali, salvo richieste da parte del Garante Privacy (di seguito anche Autorità di controllo).
Articolo 4. Comunicazione tra le Parti
1. Al fine di facilitare la comunicazione tra le parti, i dati di contatto sono:
a) per il Titolare: Responsabile della protezione dei dati è la Fondazione Logos PA, sede operativa Via Giovanni Giolitti, 17 - 00030 Colonna, tel. +39 06 321.105.14 e può essere contattato al seguente indirizzo: e-mail: dpo@adisu.umbria.it; 
b) per il Responsabile: Responsabile della protezione dei dati/Referente privacy (Inserire il nominativo del RPD oppure del Referente privacy) sede XXXXXXXXXX e-mail: XXXXXXXXXX - PEC:XXXXXXXXXX; 
2. Ciascuna delle Parti assume l’obbligo di informare la controparte di qualsiasi modifica del rispettivo Responsabile della protezione dei dati o del Referente privacy.
Articolo 5.  Finalità del trattamento in esecuzione del Contratto
1. Il trattamento dei dati potrà avvenire esclusivamente per finalità proprie del Titolare ed in conformità alle istruzioni da esso impartite ovvero in base agli accordi contrattuali in essere ovvero per ulteriori e diverse finalità che dovranno comunque essere comunicate formalmente e per iscritto. 
2. Il Responsabile non vanta alcun diritto sui dati ed è autorizzato a trattarli nei termini, modi e limiti stabiliti nella presente nomina.  
3. In particolare il Responsabile tratta i dati per l’esecuzione del contratto di cui è Parte.
Articolo 6. Istruzioni
1. Per la durata del Contratto richiamato in premessa e per le attività in esso disciplinate, il Responsabile, in forza della presente nomina, tenendo conto della natura, dell’ambito di applicazione, del contesto, delle finalità del trattamento, della tipologia di dati personali trattati, delle categorie di interessati nonché degli eventuali rischi per i diritti e le libertà delle persone fisiche si impegna, nei confronti del Titolare, a:
a) trattare i dati personali nel rispetto delle disposizioni del RGPD, del Codice in materia di protezione dei dati personali (d.lgs. 30 giugno 2003, n. 196, come integrato con le modifiche introdotte dal d.lgs. 10 agosto 2018, n. 101) e di ogni altra vigente normative in materia, secondo gli indirizzi e i provvedimenti emanati dal Garante per la protezione dei dati personali e in conformità alle presenti istruzioni;
b) garantire l’assoluta riservatezza di qualsivoglia dato personale trattato di cui l’ADiSU è Titolare in stretta osservanza dell’incarico ricevuto, escludendo qualsiasi trattamento o utilizzo dei dati personali di titolarità dell’Agenzia non coerente con gli specifici trattamenti svolti in adempimento del Contratto;
c) autorizzare per iscritto, ai sensi dell’art. 29 del Reg.(UE) 2016/679 e dell’art. 2-quaterdecies del d.lgs. n.196/2003, i propri dipendenti e/o i propri collaboratori al trattamento dei dati personali cui accedono per lo svolgimento delle attività previste dal Contratto; 
d) autorizzare a trattare dei dati personali soltanto su istruzione documentata del Titolare;
e) inviare al Titolare il documento con il quale sono stati nominati i soggetti autorizzati al trattamento dei dati personali dell’Agenzia;
f) impartire, per iscritto, ai soggetti autorizzati al trattamento idonee istruzioni circa le modalità di esecuzione delle attività demandate e vigilare sul rispetto delle istruzioni date;  
g) garantire che i soggetti autorizzati effettuino, con o senza strumenti informatici, le operazioni di trattamento dei dati personali strettamente necessarie, pertinenti, non eccedenti e funzionali all’esecuzione del servizio di cui al Contratto;
h) garantire che il personale autorizzato al trattamento dei dati personali, si impegni alla riservatezza o sia sottoposto ad un adeguato obbligo legale di segretezza e sia formato in materia di protezione dei dati personali;
i) verificare la liceità e la correttezza dei trattamenti effettuati ai sensi dell’articolo 6 del RGPD, nell’osservanza di ogni disposizione in materia di protezione dei dati personali;
j) non comunicare, diffondere, trasferire, né in tutto né in parte, i dati personali trattati a soggetti terzi né a paesi terzi senza l’autorizzazione del Titolare;
k) non utilizzare i dati trattati per finalità che non siano strettamente inerenti all’attività oggetto del Contratto;
l) adottare tutte le misure tecniche ed organizzative richieste ai sensi dell’articolo 32 del RGPD e previste dai provvedimenti del Garante necessarie a garantire un livello di sicurezza adeguato al rischio, tenuto conto della natura, dell’oggetto e delle finalità del trattamento effettuato in esecuzione del Contratto e comunicare al Titolare le soluzioni individuate ed adottate per rispettare tale obbligo;
m) valutare i rischi inerenti il trattamento dei dati personali e adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti previsti dal RGPD anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti al fine di ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non autorizzato, anche accidentale o illecito, o di trattamento non consentito o non conforme alle finalità della raccolta;
n) informare immediatamente il Titolare qualora sia a conoscenza o venga informato dal personale autorizzato delle violazioni delle disposizioni di legge in materia di protezione dei dati personali;
o) garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del RGPD, tenendo conto della natura del trattamento e delle informazioni a disposizione del Responsabile;
p) collaborare con il Titolare per l’attuazione delle prescrizioni impartite dal Garante per la protezione dei dati personali;
q) rispettare le condizioni di cui all’articolo 28, ai paragrafi 2 e 4, del RGPD e a non ricorrere a un altro Responsabile senza previa autorizzazione scritta, specifica o generale, del Titolare;
r) mettere a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli obblighi previsti dalla normativa vigente e dalla presente nomina e monitorare, tramite strumenti adeguati, la propria conformità nonché quella dei propri dipendenti e Sub-responsabili contribuendo alle attività di revisione, comprese le ispezioni (es. audit), previo il rispetto di un termine di preavviso di 10 (dieci) giorni lavorativi al fine di non intralciare il regolare svolgimento delle attività del Responsabile;
s) comunicare al Titolare qualsiasi variazione della situazione oggettiva o soggettiva, tale da compromettere il corretto espletamento dei compiti descritti nel presente atto.
t) informare immediatamente il Titolare qualora, a suo parere, ritenga che un’istruzione ricevuta dallo stesso Titolare violi il Regolamento europeo o altre disposizioni relative alla protezione dei dati.  
2. Il Responsabile si impegna a fare in modo che i dati personali oggetto di trattamento siano adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati (“minimizzazione dei dati”) ai sensi di quanto disposto all’art. 5 del RGPD e siano:
a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato (“liceità, correttezza e trasparenza”);
b) raccolti per finalità determinate, esplicite e legittime, e successivamente trattati in modo che non sia incompatibile con tali finalità (“limitazione della finalità”);
c) esatti e, se necessario, aggiornati secondo quanto previsto dal Contratto, adottando tutte le misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati (“esattezza”);
d) conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono trattati (“limitazione della conservazione”).
Articolo 7. Soggetti Interessati, informativa e diritti dell’interessato
1. I soggetti interessati a cui si riferiscono i dati oggetto dei trattamenti da parte del Responsabile sono tutti gli utenti autorizzati dall’Agenzia che usufruiscono del servizio abitativo e di foresteria. (Indicare i soggetti interessati al trattamento dei dati personali). 
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….
2. Il Titolare predispone e approva l’informativa generale ai sensi degli articoli 13 e 14 del RGPD relativa ai trattamenti dei dati personali oggetto del Contratto e della presente nomina rivolta agli interessati per informarli sulle finalità e le modalità dei trattamenti operati dal Titolare e dal Responsabile, illustrando i loro diritti e per raccogliere, qualora ne ricorrano i presupposti, il consenso.
3. L’informativa generale sul trattamento dei dati personali del Titolare è pubblicata nel sito istituzionale dell’Agenzia https://www.adisu.umbria.it/ nella sezione Privacy, fermo restando che, a seconda delle diverse finalità di trattamento, l’Agenzia mette a disposizione degli interessati anche informative specifiche. 
4. Il Titolare risponde alle richieste di esercizio dei diritti che dovessero essere avanzate dagli interessati ai sensi di quanto previsto dagli articoli da 15 a 22 del RGPD.
5. Il Responsabile comunica tempestivamente al Titolare la ricezione di eventuali richieste degli interessati inviando copia delle istanze ricevute all’indirizzo e-mail adisu@adisu.umbria.it o alla PEC adisu@pec.it ed assiste il Titolare con misure tecniche e organizzative adeguate, al fine di dare seguito alle richieste avanzate dagli interessati informandolo, tempestivamente, sui reclami eventualmente presentati dagli stessi.
Articolo 8. Periodo di conservazione dei dati personali e metodi di cancellazione
1. Il Responsabile si impegna ad archiviare e conservare i dati su server ubicati all’interno dell’Unione europea, informando il Titolare prima di spostare l’ubicazione dei Data Center.
2. I dati possono essere conservati in archivi informatici nel rispetto della sicurezza informatica e secondo le regole tecniche di gestione digitale disposte dall’AgID; i dati sono altresì conservati in archivi cartacei cui potranno accedere gli autorizzati/incaricati al trattamento in conformità alle norme sulla conservazione della documentazione amministrativa. 
3. Il Responsabile si impegna a non conservare i dati oltre il tempo necessario per l'adempimento degli obblighi contrattuali, tenendo conto di eventuali proroghe concordate tra le parti.
4. Il Responsabile si impegna a cancellare o restituire automaticamente e in modo selettivo i dati presenti in qualsiasi database alla fine del periodo di conservazione o alla cessazione del rapporto o terminata la prestazione dei servizi relativi al trattamento ed a provvedere a cancellare le copie esistenti, salvo che il diritto dell’Unione o degli Stati membri ne preveda la conservazione, comunicando tramite PEC - da inviare all’indirizzo adisu@pec.it   - le modalità di eliminazione/restituzione dei dati personali trattati per conto del Titolare.  
5. La cancellazione deve essere eseguita con una soluzione tecnica che rispetti lo stato di avanzamento tecnologico e riguardi tutti i dati personali oggetto dei trattamenti previsti dalla presente nomina e dal Contratto.
6. Il Responsabile si impegna altresì, su richiesta del Titolare, a fornire evidenze documentali della avvenuta cancellazione dei dati.
7. Per quanto concerne i software anche nel rispetto della Circolare n. 3/2018 di AgID emessa in ossequio a quanto previsto dall’art 14-bis del Codice per l’Amministrazione Digitale e dal Piano Triennale per la trasformazione digitale (in base al quale “Deve essere sempre possibile la migrazione dell’Acquirente verso un altro Fornitore SaaS con conseguente eliminazione permanentemente dei propri dati al termine della procedura di migrazione”) il Responsabile dovrebbero essere in grado in ogni caso di garantire: 
a) procedure di cancellazione sicura per ambienti, database, applicazioni al termine del trattamento (RCMP TSSIT OPS-II, DoD 5220.22-M o superiori indici di sicurezza)
b) procedura di distruzione, ove applicabile, dei supporti cartacei e /o digitali, tramite distruzione fisica o degaussing;
c) al Titolare la possibilità di estrarre in qualsiasi momento una copia completa di dati, metadati e documenti memorizzati dal servizio SaaS in formati pubblici e aperti. 
Articolo 9. Obbligo di trasparenza e tracciabilità
1. Il Responsabile è tenuto ad adottare il Registro delle attività di trattamento, come disposto dall’art. 30, par. 2, del RGPD, in formato elettronico, di tutte le categorie di attività relative al trattamento svolte per conto del Titolare.
2. Il Responsabile si impegna a conservare il Registro mettendolo, in caso di relativa richiesta, tempestivamente a disposizione del Titolare o della Autorità Garante per la protezione dei dati personali. 
Articolo 10. Nomina di sub-Responsabili del trattamento
1. Se il Responsabile ritiene opportuno o necessario ricorrere a dei Sub-responsabili per l’esecuzione di specifiche attività di trattamento per conto del Titolare, lo stesso è autorizzato sin d’ora a nominarli, fermo restando l’obbligo di inoltrare preventivamente la documentazione al Titolare. 
2. il Responsabile dovrà sottoscrivere con tale sub-Responsabile, un contratto (o altro atto giuridico) analogo alla presente nomina —in forma scritta, anche in formato elettronico — indicante gli stessi obblighi in materia di protezione dei dati contenuti nel presente atto (e in ogni altro atto giuridico o addendum intervenuto tra le Parti) e, in particolare, le garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in conformità al RGPD e alla relativa normativa nazionale.
3. L’incarico di sub-Responsabile potrà essere conferito solo prima dell’inizio da parte di questi di qualunque operazione di trattamento e solamente prima che al Titolare vengano comunicati per iscritto i nominativi degli stessi sub-Responsabili, sulle cui nomine il Titolare si riserva ogni valutazione. 
4. Il Responsabile, inoltre, dovrà: 
a) limitare l'accesso del sub-Responsabile ai dati personali a quanto strettamente necessario per soddisfare gli obblighi ad esso impartiti dal Titolare ai sensi della presente nomina vietando agli stessi l’accesso ai dati personali per qualsiasi scopo;  
b) imporre per iscritto ad ogni sub-Responsabile il rispetto di obbligazioni ed istruzioni equipollenti a quelle previste nella presente Nomina nella sua totalità, ivi incluso quanto indicato all’Allegato 1 alla presente nomina, nonché la possibilità di effettuare audit; 
5. Il Responsabile sarà ritenuto integralmente responsabile nei confronti del Titolare dell’inadempimento degli obblighi o delle violazioni commesse da parte dei sub-Responsabile che comportino una violazione degli obblighi in materia di protezione dei dati e delle nomine. 
6. [bookmark: _Hlk159936897]A tal proposito si autorizzano i seguenti sub-Responsabili, con i quali è stato stipulato preventivamente un accordo, come indicato nel presente articolo:
a) XXXXXXXXXXXX, cui è stato affidato lo svolgimento delle seguenti attività: 
1) ………………………………………………………………..
2) …………………………………………………………………. 
b) XXXXXXXXXXXX, cui è stato affidato lo svolgimento delle seguenti attività: 
1) ………………………………………………………………..
2) ………………………………………………………………..
Articolo 11. Misure di sicurezza
1. Il Responsabile si impegna a mettere in atto misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio e in funzione della natura dei dati trattati e dei trattamenti effettuati riepilogate all’interno dell’Allegato 1.
2. Come disposto dall’art. 25 del RGPD il Titolare, tenendo conto dello stato dell’arte e dei costi di attuazione, prende in considerazione, assistito dal Responsabile, i principi della protezione dei dati fin dalla progettazione (privacy by design) e per impostazione predefinita (privacy by default).
Articolo 12. Obbligo di gestione delle segnalazioni in caso di violazione dei dati (Data breach)
1. Il Responsabile adotta tutte le misure organizzative e di sicurezza appropriate per rilevare e gestire i casi di violazione dei dati personali (Data breach).  
2. Il Responsabile comunica tempestivamente al Titolare qualsiasi situazione che possa configurare una violazione di dati personali, ai sensi dell’art. 33 del RGPD, trattati in esecuzione del Contratto e del presente atto riguardanti i propri sistemi o quelli del sub-Responsabile. 
3. In caso di accadimento di un incidente di sicurezza il Responsabile informa il Titolare entro 24 ore dalla accertata violazione comunicando e inviando tutta la documentazione pertinente al fine di consentire allo stesso Titolare di procedere alla notifica della violazione all’Autorità Garante per la protezione dei dati personali nel termine previsto dalla normativa e di informare gli interessati, descrivendo in particolare: 
a) la natura della violazione dei dati comprese, ove possibile, le categorie e il numero di interessati; 
b) le conseguenze della violazione; 
c) le misure adottate o di cui si propone l’adozione al Titolare per rimediare alla violazione. 
Articolo 13. Valutazione di impatto sulla protezione dei dati (DPIA)
1. Il Responsabile supporta il Titolare nella realizzazione della valutazione di impatto sulla protezione dei dati (DPIA), nel rispetto degli obblighi di cui agli artt. 35 e 36 del RGPD.
2. Il Responsabile, adottando i criteri di valutazione forniti dal Titolare, è tenuto a predisporre ed aggiornare l’analisi dei rischi (probabilità di violazione della sicurezza) degli strumenti/applicativi informatici, comunicandola al Titolare.
Articolo 14. Responsabilità
1. Il Responsabile può svolgere attività di trattamento nel rispetto delle istruzioni indicate nel Contratto richiamato in premessa, nel presente atto o comunque ricevute per iscritto dal Titolare e può essere ritenuto responsabile per qualsiasi inadempienza ai propri obblighi e per i danni conseguenti causati da fatto proprio.
2. Qualora il Responsabile decidesse di avvalersi di uno o più sub-Responsabili e qualcuno di questi non dovesse adempiere ai propri obblighi, il Responsabile risponde nei confronti dell’ADiSU di tale inadempimento.
3. Il Responsabile informa il Titolare prontamente nel caso in cui sia stata intrapresa nei suoi confronti un’azione giudiziaria per violazione della normativa in materia di protezione dei dati personali.
4. In caso di azione di risarcimento civile o responsabilità amministrativa, promossa nei confronti del Titolare per i danni provocati o per le violazioni commesse dal Responsabile per inadempimento degli obblighi previsti dal Reg. (UE) 2016/679 o dal Codice privacy, specificatamente diretti ai Responsabili del trattamento, o nel caso in cui il Responsabile abbia agito in modo difforme o contrario rispetto alle legittime istruzioni del Titolare, lo stesso Responsabile risponde per il danno causato, salvo la dimostrazione di avere adottato tutte le misure idonee a evitare il danno stesso.
5. Il Responsabile risponde in caso di applicazione di sanzioni da parte dell’Autorità garante per la protezione dei dati personali per inadempienze normative o contrattuali commesse dallo stesso Responsabile, salvo dimostrazione di avere adottato tutte le misure idonee a evitare il danno e di aver rispettato gli obblighi previsti dagli artt. 28 e 82 del RGPD. 
6. Nel caso in cui per l’erogazione dei servizi previsti dal Contratto dovessero intervenire anche soggetti terzi nominati dal Titolare come Responsabili esterni al trattamento, il Responsabile non potrà essere chiamato a rispondere per eventuali disservizi causati dall’operato di tali soggetti.
Articolo 15. Disposizioni finali
1. Le disposizioni del presente atto restano valide per tutta la durata del Contratto e, in caso di rinnovo fino a formale revoca ovvero fino alla scadenza dello stesso. 
2. Quanto contenuto nel presente atto può essere soggetto a modifica e/o integrazione da parte del Titolare previo accordo con il Responsabile, tramite forma scritta e sottoscritta dalle parti, fatta salva l’implementazione di eventuali modifiche di natura tecnico-informatica e/o gestionale, che dovessero incidere sull’attuazione delle procedure, attuate al fine del miglioramento, della velocizzazione e dell’ottimizzazione delle procedure stesse.
3. Il Titolare e il Responsabile dichiarano che tutte le disposizioni contenute nel presente atto sono state attentamente valutate e riflettono la comune volontà delle Parti. 
4. Il presente atto di nomina decade automaticamente alla scadenza o alla cessazione, per qualunque motivo, del rapporto contrattuale al quale è collegato. 
5. Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni generali vigenti in materia di protezione dei dati personali. 




















[bookmark: _1fob9te]Allegato 1
Misure tecniche e organizzative di sicurezza
(Inserire/togliere le misure tecnico/organizzative adottate/non adottate) 
Il Responsabile si impegna a:
· dotarsi di un sistema Antivirus;
· dotarsi di un Firewall;
· effettuare Backup;
· provvedere alla conservazione sicura delle credenziali;
· prevedere una Procedura di Disaster Recovery;
· utilizzare password complesse;
· garantire la sicurezza dei documenti cartacei;
· conservare i documenti in armadi chiusi a chiave;
· garantire misure adeguate di prevenzione ambientale;
· sviluppare e mantenere costantemente aggiornati gli standard di sicurezza;
· rimanere aggiornato su norme, regole o vulnerabilità segnalate e relative alla sicurezza.
· dotarsi di un Sistema di Vulnerability Management;
· provvedere alla profilazione degli accessi relativi alle utenze;
· utilizzare credenziali uniche non assegnabili ad altri utenti.
· effettuare la gestione del tracciamento e dei file di log assicurando le corrette politiche di conservazione dei Metadati;
· garantire che all’interno della propria organizzazione sia individuata la struttura di Information Security ed il suo responsabile;
· garantire che nella struttura di Information Security siano adottate misure di sicurezza adeguate e che siano eseguite le opportune periodiche verifiche di sicurezza e gli audit.
· garantire procedure di Gestione degli incidenti e Disaster recovery
· fornire opportune istruzioni agli incaricati. 
· garantire  procedure di cancellazione sicura per ambienti, database, applicazioni al termine del trattamento (RCMP TSSIT OPS-II, DoD 5220.22-M o superiori indici di sicurezza) ovvero procedure  di distruzione, ove applicabile, dei supporti cartacei e /o digitali, tramite distruzione fisica o degaussing (Circolare n. 3/2018 di dell’Agenzia per l’Italia Digitale (Agid) emessa in ossequio a quanto previsto dall’art 14-bis del d.lgs. 7 marzo 2005, n. 82 “Codice dell’Amministrazione Digitale e dal Piano Triennale per la trasformazione digitale in base al quale “Deve essere sempre possibile la migrazione dell’Acquirente verso un altro Fornitore SaaS con conseguente eliminazione permanentemente dei propri dati al termine della procedura di migrazione”) ;
·  garantire al Titolare la possibilità di estrarre in qualsiasi momento una copia completa di dati, metadati e documenti memorizzati dal servizio SaaS in formati pubblici e aperti. 

Il Responsabile si impegna, altresì, a proteggere fisicamente e conservare i supporti portatili che contengano i dati che tratta per conto del Titolare, assicurandosi che l’accesso agli stessi sia permesso solo al personale autorizzato.

Per l’Agenzia per il Diritto allo						Per il Responsabile 
Studio Universitario dell’Umbria (ADiSU)

Il Dirigente designato 							……………………………………
(Nome e Cognome)							(Nome e cognome)

Firma 									Firma per accettazione 
………………………………							…………………………………….  			 						
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